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INTRODUCCION

El presente manual definelos-componentes-de-la estructura para la administracion
del Riesgo Operativo de Agrobolsa S.A., de acuerdo con lo dispuesto en la
Circular Externa 049/06 de la Superintendencia Financiera sobre el Sistema de
Administraciéon del Riesgo Operativo (SARO).

Elementos que lo componen:

Los elementos para la administracion del riesgo Operativo'soh' las politicas,
Ob]etIVOS estructura orgamzamonal estrateglas procesos y procedlmlentos que

Financiera.

Area de aplicacién:

Este Manual aplica para todos los empleado
las responsabilidades especificas del Comite
funciones establecidas para la ad
administracion del rieSg@ ARLAFT, lo

los negocios. % \\""\.

El cumplimiento de lo dé obllgatdrlo para todos los
funcionarios que tenga : S AN deas en él. Los desacatos
daran lugar a llamados'c ion alGerencia de la compaiiia, sin
perjuicio de las sancione le luic :

blece y unifica
erniente a las

0" Operativo, la
ales y de la ejecucion de

l.

El presente documento debe ser presentado para su aprobacion a la Junta
Directiva y a la Gerencia. El Comité de Riesgos debe velar porque el mismo se
actualice por lo menos anualmente.

Objetivos del Manual:

El objetivo general del presente Manual_es_determinar las caracterlstlcas del
riesgo operativo y la forma de identificarlo, medirlo, monitorearlo y controlarlo
dentro de la Compaifia, con el fin de mitigar el impacto negativo de este riesgo
sobre Agrobolsa S.A. y sobre su actividad y resultados financieros.

Los objetivos especificos del Manual son los siguientes:



Dar cumplimiento a lo establecido en la Circular Externa 049/06 expedida
por la Superintendencia Financiera, en lo que respecta al desarrollo e
implementacién del Sistema de Administracion del Riesgo Operativo
(SARO).

Determinar las politicas de administracion del riesgo opera—%

Determinar las mepama y de sus
funcionarios, en relacion con el riesgo operativo.

Identificar las principales fuentes del riesgo operativo par1 Iai| Compaiiia.
Establecer un procedimiento para su medicion, en térm nos de impacto y
probabilidad de ocurrencia.

Establecer un Frdcedlmiento para su monitoreo y control.




1. DEFINICION DE CONCEPTOS

—— e - — e S —————

Riesgo Operativo: En términos de la Circular Externa 049/06 de la
Superintendencia Financiera, se entiende por riesgo operativo, la posibilidad de
incurrir en pérdidas por los siguientes factores: deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y reputacional, asociados a tales fadto_réé._ S

Factores de riesgo ope:ratiVO' Son las fuentes gene' @ealliEntos en las

terna 049 de
2006 de la Supenntendenma Fmanmera operativo se

clasifican de la siguiente forma

Factor Interno - Regurso Hi : | conjunto d Sohas vinculadas
directa o indirectame N ' S0S de la Compaiiia.
un contrato de trabajo en

Se entiende por vincule
los términos de la Iegls

La vinculacion indirect ‘refer B8fpersonas que tienen con la
Compafiia una relacion [oF: Selvicios diferente a aquella que
se origina en un contra jo, € elca el outsourcmg

Factor Interno - Procesos:  Es el conjunto interrelacionado de actividades para la
transformacion de elementos de entrada en productos o servicios, para satisfacer
una necesidad.

Factor Interno - Tecnologia: Es el conjunto de herramientas empleadas para
soportar los procesos de la Compafiia. Incluye: hardware, software vy
telecomunicaciones. B ) S

Factor Interno - Infraestructura:  Es el conjunto de elementos de apoyo para el
funcionamiento de una organizacién. Entre otros se incluyen: edificios, espacios
de trabajo, almacenamiento y transporte.

Factores externos: Son eventos asociados a la fuerza de la naturaleza u
ocasionados por terceros, que escapan en cuanto a su causa y origen al control
de la Compaiiia.



Eventos de pérdida: De acuerdo con la clasificacion general establecida en la
Circular Externa 049 de 2006 de la Superintendencia Financiera, son aquellos
eventos que pueden originar pérdidas para la Compafia, como resultado de la
presencia de uno o mas de los anteriores factores de riesgo.

La clasificacion de los eventos-de-pérdida-esla siguiente:

Fraude interno: Son aquellas pérdidas derivadas de cualquier acto que de forma
intencionada busca defraudar o apropiarse indebidamente de activos de la
Compafiia o incumplir hormas, leyes o politicas empresariales en las que esta
implicado, al menos, un empleado o administrador de la Companla en_beneficio
propio o de un tercero.

Fraude externo: Son pérdidas derivadas de cualquier acto reallzado por una
persona externa a la Compaiia, que buscan defray\dar . bidamente
de activos de la misma 0 incumplir normas o Ieyesm

Relaciones laborales: Pérdidas derivada_s-_de'. Gt atibles con la
legislacion laboral, con los acuerdos interg - general, la
legislacion vigente sobre la materia. '

Clientes: Pérdidas derivadas del incumplify : e ivluntario de las
obligaciones frente -Io's..---clientes, i BT 6 na obligacién
profesional frente a é "\. . i !

e Pérdidas derivadas de errores en la
ejecucion y admlnlstrac n de procest ' 4 :

Adicionalmente, los anterior'es eventos de pérdida pueden  originarse como
consecuencia de otros tipos de riesgo, como el legal y el reputacional.

Eventos de pérdida como consecuencia del Riesgo Leg  al: Por riesgo legal se
entiende la posibilidad de pérdida en que incurre una entidad aI ser sancionada, u

regulaciones y obhgaaones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacibn o ejecucion de contratos o
transacciones.



Eventos de pérdida como consecuencia del Riesgo Rep  utacional: Por riesgo
reputacional se entiende la posibilidad de pérdida en que incurre la Compaiiia por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
institucion y sus practicas de negocio, que cause pérdida de clientes, disminucion
de ingresos o procesos jud|C|aIes

2. OBJETIVOS Y POLITICAS PARA EL SISTEMA DE ADMINI STRACION
DEL RIESGO OPERATIVO

Los objetivos y politicas de la compaiiia para el Sistema de Admlnlstra0|on de
Riesgo Operativo son las siguientes: . :

a. Crear un programa de capacitacion, lo suﬂcnentemente amplio vy
permanente del Riesgo Operativo de la Compafia, d _
los funcionarios adquieran el conocimiento adecua Sotmellfparte activa
y responsable de su administracion, temend enc I@8¥l0S procesos
en los cuales participan. -

b. Involucrar activamente a todos los
identificacién y medicion periédica

pafia, en la
da, en forma
)rocesos a su

- O
Baablls LT r T

manera que los funcionarios pue
sin afectar su labor. ~ -

lan llevarlo a cabo de manera cotidiana,

e. Ildentificar amenazas y debilidades de los controles, en términos de su
disefio y eficiencia, con el fin de proceder a mejorar su calidad,
especialmente para aquellos riesgos cuyo impacto sobre la Compafia de
llegar a ocurrir, es mas grande.

f. Contar con herramientas para mltlgar o} proteger ala Companla de pérdidas
considerables, por ejemplo alertas tempranas, sistemas de control
congruentes con el nivel de riesgo de cada proceso, planes de contingencia
e indicadores de gestion.



3.

ESTRUCTURA DEL SISTEMA DE ADMINISTRACION DEL Rl ESGO

OPERATIVO (SARO)

3.1.

3.2.

Funciones y responsabilidades-de-la-Junta Dir—ectiva

. Pronunciarse respecto de cada uno de los puntos que contengan los

informes periédicos gue presente el Gerente General.

. Pronunciarse sobre la evaluacion periodica del SARO que reallcen la

Revisoria Fiscal y el Contralor Normativo. A

. Proveer los recursos necesarios para imp.l_efrt:x'_e' ar, - mantener en

funcionamiento, de forma efectiva y eficiente, el SARO..

Funciones y responsabilidades del Gerentesei aCompaiiia

. Disefiar y someter a aprobacion de laidi I@ALial de Riesgo

Directiva.

. Adelantar un'..': : 5":“ ente de as_etapas y elementos

constitutivos del'$

. Designar el are _ .' Jue 4% como responsable de la

implementacio mi | RC Lar eccion de Riesgo (Comité
de Riesgos). : k> : X :

. Desarrollar y velar porque se implementen las estrategias con el fin de

establecer el cambio cultural que la administracion de este riesgo implica
para la Companla :

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel
de tolerancia al riesgo, fijado por la Junta Directiva.

. Velar por la correcta aphcacnon de_los_controles. del rlesgo inherente,

identificado y medido.

. Recibir y evaluar los informes presentados por el Comité de Riesgos, de

acuerdo con los términos establecidos en el presente Manual.
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i. Velar porque las etapas y elementos del SARO cumplan, como minimo, con
las disposiciones sefaladas en la Circular Externa 049/06 de la
Superintendencia Financiera.

J. Velar porque: se implementen los procedimientos para la adecuada
administracion del riesgo-operativo-a-que se vea expuesta la Compariia en
desarrollo de su actividad.

k. Aprobar los planes de contingencia y de continuidad del negocio y disponer
de los recursos necesarios para su oportuna ejecucion.

[. Presentar un informe periédico, como minimo semestral a la Junta
Directiva sobre la evolucion y aspectos relevantes del SARO incluyendo,
entre otros, las acciones preventivas y correctlvas |mplementadas 0 por
implementar y el area responsable.

m. Establecer un procedlmlento para allmentar el reqist UERItos de riesgo
operativo, de acuerdo con lo previsto en _

n. Velar porque el registro de evento
criterios de ' integridad, confial
efectividad, eficiencia y confidencialid:

pla con los
umplimiento,
ontenida.

3.3.  Funcionesy re_

liva quienes ejecutaran todas

Contralor Normativo y €
Aanciera para la administracion

las funciones dispuestas’

a. Establecer las politicas relativas al SARO.
b. Aprobar el Manual de Riesgo Operativo y sus actualizaciones.

c. Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo de la
Compaiiia.

d. Establecer las medidas relativas al perfil de riesgo, teniendo en cuenta el
nivel de tolerancia al riesgo de la Compaifiia, fijado por la Junta Directiva.

e. Capacitarse dentro del Comité periddicamente en temas relacionados con

la Administracion del Riesgo Operativo, con el fin de poder desarrollar
cabalmente sus funciones.

11



Solicitar a la Junta Directiva los recursos necesarios para poder realizar
adecuadamente su labor.

Mantener su independencia de los 6rganos de control de la Compaifiia, y de
las areas de; operaciones y de tecnologla (DlreCC|on Comercial y de
Negocios). T ———————

Informar cualquier relacion entre sus miembros y las diferentes areas de la
Compafiia, que originen conflictos de interés en lo que respecta a la
administracion del riesgo operativo.

Definir los instrumentos, metodologias y procedimientos tendientes aque la
Compafila administre eficientemente sus riesgos operativos en
concordanua con los lineamientos, etapas y elementos mmlmos prewstos

ac ESgo operativo
al interior de la Compafia y clas_iflcarl 40 _ reflejen su
importancia dentro de la entidad.

a potenciales

Establecer un sistema de alerta temy
S dentro de la

pérdidas derlvadas de situacio
Compaiiia.

Establecer y. d ollar mc ' ed|C|on y evaluamon del riesgo
operativo y vela

. Desarrollar e 'im ar el sistemeliol s mternos y externos, del
riesgo operativo @ ‘ | R

Administrar el re

Coordinar la recolecmon de Ia.-lnformamon para allmentar el registro de
riesgo operativo.

Evaluar el impacto de las medidas de control potenciales Epara cada uno de
los eventos de riesgo identificados y medidos.

Establecer y monitorear el perfil de riesgo individual y consolidado de la

Compaiiia y sus procesos, e informarlo a la Junta Directiva, en los términos
del presente Manual.

Realizar el seguimiento permanente de los procedimientos y planes de

accion relacionados con el SARO y proponer sus correspondientes
actualizaciones y modificaciones.

12



s. Desarrollar los programas de capacitacion de la Compafiia relacionados
con el riesgo operativo y el SARO.

t. Realizar seguimiento a los controles, planes de contingencia y medidas
adoptados para mitigar el riesgo mherente con el proposﬂo de velar por su
cumplimiento y evaluar-su-efectividad:

u. Determinar el tipo de control a aplicar al riesgo inherente, identificado y
medido.

v. Reportar semestralmente al Representante Legal de la Compafia, la
evolucion del riesgo, su medicion, los controles implementados y el
monitoreo que se realice sobre el mismo, en los términos de la Circular
Externa 049/06 expedida por la Superintendencia Fan.ancn_era,._

el continuo
entos como:
0 mejorar los
aborados por

-
.
b

ke ___ oL = o
L0)
)

g

! e s
W. Establecer las metodologias y procedlmlen{os_n-

%
"

cada area.
3.4. Organos de Con il
El 6rgano de contro valuar el SARO dentro de la
compaiia sera el Coni atlvo qu n sm perjuicio de sus otras funciones
asignadas, determinarail ! el mpI|m|ehtos del sistema y

debera informar de estos inta Direclivel _;‘ encia General

para ejercer la evaluaméh del sistem ‘Para tal fin todas las e’ireas dentro de la
Compafiia deben atender sus sohe&tudes y requerlmlentos para cumplir a
cabalidad el objetivo de su funcion.

De considerarlo necesario la Compafiia podra contratar asesores y/o auditores
externos especializados en gestion de riesgos, para fortalecer la labor de los
organos de control en la evolucion y/o evaluacion del SARO.

Funciones del Contralor Normativo en la evaluacién del SARO:

Evaluar periddicamente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SARO con el fin de determinar las deficiencias y sus
posibles soluciones.

13



Informar los resultados de la anterior evaluacion del Comité de Riesgos y al
Gerente General.

Realizar una revision periodica del registro de eventos de riesgo operativo e
informar al Gerente General sobre el cumplimiento de las condiciones sefialadas
para el mismo en la Circular-Externa049/06 de-la Superintendencia Financiera.

Funciones de la Revisoria Fiscal en la evaluacion del SARO:

Elaborar un reporte al cierre de cada ejercicio contable en donde se informen
conclusiones obtenidas en el proceso de evaluacion del cumpllmlento de las
normas e instructivos sobre SARO.

4. METODOLOGIAS PARA LA ADMINISTRAGIO SOPERATIVO

Las metodologias para la administracion
por Ias actmdades de |dent|f|c_a0|on medi

compuestas
riesgos.

lasi intendencia Financiera, los
siguientes son los factore obolsa S.A. utilizara en sus
matrices de Riesgo Oper: RS {

Factor Interno - Recur
Factor Interno — Procesos -
Factor Interno — Tecnologia
Factor Interno — Infraestructura
Factores externos

Asi mismo, de acuerdo con la clasificacion establecida por la Superintendencia
Financiera, los siguientes son los eventos de pérdida que Agrobolsa S.A. utilizara
en sus matrices de Riesgo Operativo:

CLASIFICACION PRIMER NIVEL

Fraude interno

Fraude externo
Relaciones laborales
Clientes

Dafios a activos fisicos

14



Fallas tecnolégicas
Ejecucion y administracion de procesos

Con el fin de poder llevar a cabo un mejor seguimiento y valuacion de los eventos
de pérdida, Agrobolsa S.A. creara un segundo nivel de cIaS|f|caC|on de eventos de
pérdida o subclasificacion; mas-detallado:~—

Clasificacion de los eventos de pérdida por proceso

El objetivo de las clasificaciones y subclasificaciones de los eventos de pérdida
por proceso, es asegurarse de que no hay debilidades o inadecuaciones en el
medio ambiente general de riesgo, que permitan a un riesgo en particular provocar
una pérdida significativa para la Compafia. Los eventos de perdlda responden a
la pregunta: ¢ Qué podrla salir mal?

so de no eX|st|r todavia un
| Comité de Riesgos.

3
duefio de proceso aS|g.
duefio de proceso, tal a

transformamon de elementqs de entrada en productos o] SeI’VICIOS para satisfacer
una necesidad, tanto interna como externa.

El duefio del procesao es el responsable por administrar el proceso entero (Cabeza
del proceso). Su funcién dentro de la administracion de riesgos es la de revisar el
nivel de evaluacion del riesgo del respectivo proceso, para asegurarse de que esté
completo y abarque todo el proceso, y de que el proceso esté vigente y los
subprocesos y actividades que-lo-componen; estén-actualizados:

Esta labor resulta particularmente importante, cuando se han presentado cambios
significativos en el medio ambiente operativo de la Compaiiia.

El dueiio del proceso debe identificar aquellos subprocesos que requieran de

evaluacion en términos de riesgo, y debe designar los miembros apropiados de su
equipo, para ayudar a dimensionar los niveles de proceso y sus riesgos.

15



4.2.2. ldentificacién de eventos de pérdida y contr  oles

En conjunto con los duefios de procesos, quienes actian como facilitadores, los
funcionarios involucradas en cada uno de los procesos y subprocesos (Los cuales
deben encontrarse debidamente documentados), deben reunirse periédicamente,
mediante talleres o sesiones de trabajo, de acuerdo con el cronograma que para
tal efecto elabore el Camité de Riesgos y/o Asesores Externos, los participantes
deben realizar las siguientes actividades

Estas reuniones, pueden llevarse a cabo con el apoyo del Comité de Riesgos y/o
Asesores externos, los participantes deben realizar las siguientes actividades:

b. Determinar eventos de pérdida predef|n| N del universo
de eventos de pérdida. Esto significa, d de eventos
de pérdida posible por ejemplo terr dad negativa

udes, etc., se

deben selecuon ellc Qs Jéren como los mas
relevantes para e e tic :

c. ldentificar adicionale$ 0S € ' QEes del proceso o subproceso,
que no estén cubier iglile se cuenta previamente, y
asignarlos a las sub or e fé S'dETIesgo establecidas por el Comité

de Riesgos.

d. ldentificar controles y la estrategia de asignacion de controles que son usados
al momento del andlisis, para mitigar los riesgos del proceso 0 subproceso.

e. ldentificar la existencia y cobertura de los planes de contingencia para fallas en
el proceso.

f. Medir el impacto y frecuencia-del-riesgo-inherente.
El riesgo inherente es definido como una medida realista y probable del evento
de pérdida, anterior a cualquier control que pueda ser colocado en relacién con

dicho evento.

Para cada evento de pérdida relevante que se identifique, el impacto y
frecuencia del riesgo inherente de dicho evento de pérdida debe ser evaluada

16



o medida. Para ello, se utiliza la metodologia que se describe mas adelante en
el presente Manual.

g. Evaluar el disefio y desempefio del Sistema de Control (La suma de todos los
controles del proceso (o] subproceso) y Ios planes de contmgenua
Un control se deflne como una actividad que esta en un lugar, para reducir el
impacto o probabilidad de ocurrencia de un evento de riesgo.
Cada control y plan de contingencia debe evaluarse de acuerdo con la
metodologia que se describe mas adelante en el presente Manual.

h. Finalmente, los resultados de estos talleres o reuniones de trabajo deben
documentarse y posteriormente ingresarse a las Matrices de Riesgo Operativo
(ORM) administradas por el Comité de Riesgos, con Ia per|odIC|dad y en las
condiciones establemdas por dicha Gerencia.

Los resultados deben ser revisados prewame 2P e de Riesgos,
para asegurarse de que todos los event@ antes sean
incluidos, si bien na es imperativo gue tQ riesgo sean

4.3. Criterios de ide

Los criterios que debe &n cuent io@érios involucrados en cada
proceso, para realizar | acion y clast nigle los eventos de pérdida de
dicho proceso son: ' R {

a. Cuantificar el num s .
los subprocesos o actividades de cad: proceso Este promedlo mensual debe
corresponder por lo menos a los Gltimos doce (12) meses. Los procesos se
organizan luego en orden de frecuencia.

b. Ordenar los subprocesos o actividades de acuerdo con la importancia que el
duefio del proceso atribuya a los mismos como factores de éxito del proceso
en conjuntO' es decir, evaluando qué tanto afectan el resultado final del

c. Para cada proceso, el dueiio del mismo debe establecer cuales son los
principales elementos utilizados por la Compafia para llevar a cabo dicho
proceso. Estos elementos se clasifican en: recurso humano, recurso
tecnolodgico, recurso fisico y recurso de informacion.
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El recurso humano hace referencia a los funcionarios que participan
directamente en alguna parte del proceso, actuando concretamente en una o
varias actividades del mismo.

El recurso tecnolégico hace referencia a la utilizacion de software
especializado durante-el-proceso;-bien sea desarrollado-por la Compaiiia o
aquel perteneciente a un proveedor externo.

El recurso fisico hace referencia a todos aquellos activos tangibles utilizados
durante el proceso, incluyendo cualquier tipo de maquina no especializada o
computadores con software no especializado.

El recurso de informacion hace referencia a los datos de entrada tanto internos
como externos, necesarios para realizar el proceso

se utiliza el
elaborar los
pcurso fisico,
computador
ada cheque; y
con los datos

(D

representado en los cheques fisicos, Ia
para llenar cada cheque, los sellos y pro

i o b )
iy

de los beneficiarios a qwenes se debe B
d. Los elementos de orden de importancia de
costo; es decir, Ol enor por el casto estlmado de

e. Teniendo en cuenta { or infopme 3 omignzarﬁ a identificar los
eventos de pérdida, ¢ 1Zi : Slbprocesos criticos segun los
anteriores criterios.. : ¥y '-

4.3.1. Criterios de identificacion de controlesy  planes de contingencia

En primer lugar, deben identificarse el numero y la clase de controles gue existen
en cada proceso, de acuerdo con la siguiente clasificacion:
a. Por su forma de funcionamiento-— e e

Manuales: Son aquellos controles efectuados directamente por las personas, sin
la utilizacion de aparatos o sistemas.

Mecénicos: Son aquellos controles efectuados a través de aparatos, los cuales
pueden requerir 0 no de su aplicacion por parte de personas.
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Automaticos: Son aquellos controles efectuados a través de sistemas, los cuales
no requieren de la participacion de las personas para su aplicacion.

b. Por el momento de su aphcamon

—— e - — e e e

Previos: Son aquellos controles efectuados antes de iniciar el proceso.

Durante el proceso: Son aquellos controles efectuados periédicamente, a lo largo
del proceso.

Posteriores: Son aquellos controles efectuados al flnallzar un proceso para
verificar si el mismo cumplié o no con los parametros establemdos

c. Por su efecto sobre el riesgo
Preventivos: Son aquellos controles efect reducir la
probabilidad de que el riesgo se matenahce

al finalizar un
establecidos.
V/ento, una vez

Sobre resultados o Detectives:  Son aque
proceso, para verificar si el mismo cumplio ¢
También se utilizan gara aminorar el i
ocurrido. *

De seguros o transfere flesgos " disefiados para mitigar el
impacto de un evento de ' isSm@'ha ocurrido, pero orientado

Controles de sistemas: Incluye controles de usuarios, para establecer quién
utiliza el sistema y si esta autorizado para ello o no, asi como controles para
establecer la validez de las modificaciones y desarrollos efectuados a dichos
sistemas o programas.

También incluye controles para eI adecuado seguimiento a Ios errores, con el fin

Controles de acceso fisico:  Tienen como objetivo proteger los activos de la
Compaiiia, y restringir el acceso a determinadas areas donde se encuentran
activos o informacion que se considera de gran valor para la Compaifiia.

Controles de bases de datos, registros e informacio n: Estos controles incluyen
mecanismos para asegurar la correcta captura de datos en los aplicativos de la
Compaiiia y mantener los datos libres de cualquier dafio o modificacion posterior.
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Controles de personal: Establecidos para asegurar la calidad e integridad del
personal que esta encargado de ejecutar los métodos y procedimientos prescritos
por la Compainiia para el logro de los objetivos.

Controles de proteccion-de-activos:——Este-tipo-de controles iincluye el acceso
fisico a las diferentes areas de la Compaiiia, asi como el acceso restringido a los
equipos, a la documentacion y a los archivos de datos y programas, todo ello solo
permitido al personal autorizado.

Controles de los equipos: Consiste en la programacién del mantenimiento
preventivo y periédico, el registro de fallas de equipos y los cambios en el sistema
operativo y a programacion del software utilizado por la Compaﬁia.-'_-' :

Controles de procesos' contables: Deben existir controle e
procesamiento exacto y oportuno de la |nformaC|0n cont )|

Seguren el

Controles de autorizacion:  Consisten en- Ia re i
de cualquier proceso de la Companla pari
autorizados apropiadamente.

bios, a nivel
hayan sido

Controles de custodia de activos: Est
se pierdan, dafen N r
cantidades y los valo

Incluye controles para
custodia.

Controles de estructura‘c en establecer una adecuada
estructura en cuanto al establet VISIOnE y departamentos funcionales,
asi como la asignaci onsa S y politicas de delegacion de
autoridad. : e & :

Esto incluye la existencia de un departamento de control interno que dependa del
méaximo nivel de la Compaiiia.

Controles de organizacién: Buscan evitar que se inicien o autoricen intercambios
de cualquier proceso, que no sean para suministros y servicios propios de la
respectiva area.
Incluyen el Registro de los intercambios, custodia de activos que no sean del area
respectiva, y correccion de errores que no provengan de los originados por el area
respectiva.

Controles de separacion de funciones: Estan disefiados para verificar que
cualquier proceso segregue las siguientes funciones:
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- Comprometer a la Compafiia en el intercambio del respectivo proceso.
- Aceptar o entregar el activo o el instrumento objeto del intercambio.
- Ingresar lo datos del intercambio al sistema de procesamiento.

Estos controles también buscan evitar que Se presente una combinacion de
funciones de una misma-persona-enrelacién-con-distintos tipos de intercambios.

Controles de conciencia de control: La Alta Gerencia es responsable del
establecimiento de una conciencia favorable de control interno de la Compafiia. Es
importante que la Alta Gerencia no viole los controles establecidos porque el
sistema es ineficaz.

objetivos.

L
(]

Deben existir controles para impedir que |
Alta Gerencia, llegue a debilitarse o perde

Wiy &,

En segundo lugar, deb identifi ' de c ngencia existentes para
el proceso, de la sig.u_ ] : : : ‘

- Planes frente a'i_ :
- Planes frente a la
- Planes frente a inconveni

4.4. Medicién del Riesgo Operativo

La medicion del riesgo operativo se realiza en dos etapas.

4.4.1. Primera etapa; Uso de escalas con rangos de_ valoracion

La primera etapa se realiza en los talleres, durante el proceso de identificacion de
los eventos de pérdida y los controles.

21



4.4.1.1. Riesgo inherente, cluster de controles y planes de contingencia:

En el caso de los eventos de pérdida, para cada uno de dichos eventos debe
medirse el impacto y frecuencia del riesgo inherente.

Y en el caso de los controles; se-debe-evaluar-el-grado-en que todos los controles
estan asignados a una estrategia de control adecuada. '

Una estrategia de control representa una clasificacion o tipo de cantrol, dentro de
los diferentes tipos de clasificaciones descritos anteriormente en el presente
Manual.

La suma de controles y la clasificacion a la que pertenecen; es decir, la estrategia
de control, conforma lo' que se denomina como el Sistema o Cluster de Control.
Debido a la gran cantidad de controles que pueden existir para un evento de
pérdida en particular, para efectos de la admln;§trac10n_de s se toman
Unicamente aquellos controles clave; es decir, ague ultan mas
importantes para mitigar o reducir la p05|b|I|dad de og

/ : alda en dos

A continuacién se describen Ios cuatro atri . , ia, disefio y

El Cluster de Control de cada uno de los ev
aspectos: Su disefio y su efectividad .

Impacto: Atributo del &
pérdida ocasionada por

Disefio: Atributo del cluster de control o plan de contingencia, que califica la
relevancia del mismo, en aspectos como la oportunidad del mismo, la no
existencia de controles o planes de contingencia redundantes, la necesidad del
mismo, la superioridad del mismo frente a otras alternativas de control o plan de
contingencia, el nivel de cobertura del mismo, la regularidad en su aplicacion, la
experiencia y autoridad de los miembros de la Compafiia que lo disefiaron, etc.

Dado que esta evaluacion es cualitativa, debe existir_un parametro cuantitativo
vinculado a dicha escala.

Efectividad: Atributo del cluster de control o plan de contingencia, que mide el

efecto en pesos que logra dicho control o plan de contingencia, en términos de
reduccion de la impacto o frecuencia de ocurrencia del evento de pérdida.
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Todos estos atributos son evaluados usando una escala compuesta por cinco
rangos predefinidos. Esta escala es disefiada por el Comité de Riesgos. Esta
escala es la misma para todos los eventos de riesgo.

Los rangos deben establecerse de manera que la evaluacién no se concentre en
un solo rango. Los rangos—deben—permitir-una buena diversificacion de los
resultados. Como regla de aprobaciéon, no menos del 10% de todas las
calificaciones de eventos de pérdida deben estar en cada rango y no mas del 35%
en un solo rango.

Cada funcionario participante en el taller o reunion de trabajo, diligencia la escala y
el resultado es promediado. Para poder realizar dicho promedio, cada rango debe
contar con un punto medio, el cual es el resultado de sumar el punto inferior del
rango y el punto superior del rango, y luego dividir el resultado entre dos.

Rating del riesgo inherente:

IMPACTO

MUY ALTO

ALTO " | Entre 31y5
MODERADO | Entre 16
BAJO

MUY BAJO

PROBABILIDA DEL EVENTO RANGO DE FRECUENCIA

MUY ALTO | 819%- 100%
ALTO 61% -80%
MODERADO 41% - 60%
BAJO 21% - 40%
MUY BAJO 1%-20%

El rango inferior, tanto para la escala de impacto como para la escala de
frecuencia, no necesariamente comienza en cero. Se puede establecer un nivel
minimo un poco mayor, lo que se interpreta como que aquellos eventos de pérdida
cuya ocurrencia tenga una frecuencia o impacto menor a la de dicho limite, se
consideran insignificantes y por lo tanto no se tendran en cuenta en este analisis.
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El rango superior es en teoria hasta el nivel de infinito. Sin embargo, con el fin de
poder determinar un punto medio, se debe dar un valor que se considere
suficiente y que pueda cambiarse en cualquier momento, si la ocurrencia de algin
evento de pérdida lo supera.

En los demas aspectos; losrangos-deben permanecer-constantes a lo largo del
tiempo, a menos que ocurran cambios importantes en el negocio.

Finalmente, los rangos deben disefiarse en una forma exponencial, para que su
agregacion resulte en valores razonables.

Como resultado del anterior analisis, es posible que los participantes no
identifiquen eventos de pérdida para una subcategoria de riesgo en particular.
Esto es vélido; sin embargo debe ser ratificado por eI dueno del proceso y el
Comité de Riesgos.

. g AR
Una vez promediados los resultados, se obtiene una
frecuencia promedio, para cada evento de pergi
inherente; es decir, antes de evaluar controles.

edio y una
de riesgo

El dltimo paso consiste en multiplicar la a frecuencia
promedio, lo que se denomina rating del rieSge nite comparar
unos eventos de pérdida con otros, al estare _ : mabase.

La escala del cluster de
riesgo inherente, pero

a forma que la escala del
y 1. El objetivo es contar
» esta forma hallar el riesgo

.Il‘-.- ’
DISENO CALIDAD DEL CONTROL

EXCELENTE De un 81% a un 100%

BUENO De un 61% a un 80%

REGULAR De un 41% a un 60%

MALO De un 21% a un 40%

PESIMO = De un 1% a un 20%

EXCELENTE De un 81% a un 100%

BUENO De un 61% a un 80%

REGULAR De un 41% a un 60% ~
MALO De un 21% a un 40% 7]
PESIMO De un 1% a un 20%




4.4.1.2. Riesgo residualy e

Una aproximacion numérica, basada en un anélisis cualitativo, deI riesgo residual,
se obtiene al utilizar la sngwente ecuacion:

Riesgo Residual = Rating del Riesgo Inherente * (1 — Rating de Disefio Cluster
de Control * Rating de Efectividad deI _Clu ter de Control)

del riesgo
cuenta los

.
v

aa ¥ i.
.

: :

4.4.2. Segunda etapa: Redes Baye5|ana !

;
Esta segunda etapa apllca umcamente S e se basa en
informacion estadistiCail ven '_é,. lecer conclusion a
partir de casos reall S Ve yuest ’amente validos pero no en la

realidad.

2 ;:HiStéri:cas las mismas
erentes eventos de pérdida.
- rnésgo mherente puro o del

Como las estadisticas
contemplan controles eh
No es posible por lo tar
efecto de los controle :

Por lo tanto, las estad|stIEa$ apunta. e ..stablecer dos pr|n0|pales escenarios del
riesgo residual: El escenario tipico y eT"escenarlo extremo.

Impacto tipico del riesgo residual:

Corresponde al impacto esperado, calculado estadisticamente, del riesgo residual
asociado a un evento de pérdida en particular.

Impacto extremo del riesgo residual:

Corresponde al impacto maximo, calculado estadisticamente, del riesgo residual
asociado a un evento de pérdida en particular, con un nivel de confianza de
minimo el 95%.

Probabilidad de ocurrencia tipica del riesgo residu al:
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Corresponde a la probabilidad de ocurrencia esperada, calculada
estadisticamente, del riesgo residual asociado a un evento de pérdida en
particular.

Probabilidad de ocurrencia extrema del-riesgoresid-——ual:
Corresponde a la probabilidad de ocurrencia maxima, calculada estadisticamente,
del riesgo residual asociado a un evento de pérdida en particular, con un nivel de

confianza de minimo el 95%.

Probabilidad de ocurrencia:

La probabilidad de ocurrencia se establece a partir del numero de veces que se ha
presentado un evento de pérdida en un proceso determmad LAleE" tres afios

, giStie @€ cventos de
Rlesgo Operatlvo gue la Circular Externa 049/06 ex sedida gperintendencia

divide nuevamente por el niimero de vece:
al mes, esto ultimo lculado de acu
Eventos Operativos

Ofel Registro de
El resultado es la

L

Alta: |tienen una probabllldad de ocurrenma mayor a 0.50.

Aquellos eventos de perdida que en los ultimos tres afios, por lo menos,
Media: | tienen una probabilidad de ocurrencia entre 0.25 y 0.50.

Aquellos eventos de pérdida que en los ultimos tres afios, por lo menos,
Baja: |tienen una probabllldad de ocurrenma menor a 0 25

Impacto:
El impacto se establece a partir de los valores historicos de pérdida cuantificados

al presentarse dicho evento dentro de un proceso determinado en los tres afos
anteriores, informacion que debe estar contemplada en el Registro de eventos de
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Riesgo Operativo que la Circular Externa 049/06 expedida por la Superintendencia
Financiera establece.

Luego de determinar el valor histérico de pérdida cuantificado allpresentarse en
cada ocasion dicho evento;-se-determina el valor promedio del mismo, sumando
todos los valores de pérdida y dividiéndolos por el nimero de veces que se
presentd dicho evento en el mismo lapso de tiempo. El resultado es la impacto
esperada del evento de pérdida. De acuerdo con la impacto esperada, cada uno
de estos eventos se clasificara de la siguiente forma:

Impacto esperado:

Impacto | Aquellos eventos de pérdida que en caso de Ocurri} ’pue’_dén generar en
Critico: | el mes una pérdida mayor al 5.00% del pa\tnmonlo tota

Impacto | el mes una pérdida de entre el 1 OO% y'
Alto: Compaiiia. _.
Aquellos eventos de pérdida que e

Impacto | el mes una pérdida de entre eI 0
Medio: | Compaiiia.

Impacto
Bajo:

Dichas redes estan conformadas por ﬁ'odos y arcos, donde los nodos representan
variables y los arcos presentan causas o dependencias probabilisticas entre
variables. -

La fortaleza de las dependencias esta expresada por distribuciones de
probabilidad condicional, vinculadas a cada nodo.

El Comité de Riesgos-sera la responsable-deaplicar esta metodologia, integrar
sus resultados dentro de las Matrices de Riesgo que se elaboren y preparar
informes periddicos, por lo menos una vez al afio, a la Junta Directiva para
informarle de los resultados obtenidos.

4.5. Perfil de Riesgo
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El perfil de riesgo establecido para la Compafiia, segin la anterior metodologia,

ubicard en alguna de los niveles de la siguiente escala:

se

Nivel de Riesgo Residual

Concepto

Perfil

Tratamiento

Pone en peligro la continuidad

Inaceptable. Debe informarse inmediatamente a la

Transferir el riesgo via seguros, evitar el riesgo eliminando su fuente|

Muy Alto Alta Gerencia y a la Junta Directiva, quienes deben| [(Linea de negoé’io) 'pétenc.lél originadora, reducir su impacto of
del negocio de la Compafiia. proporcionar los recursos imediatos para su probabllldad de ocurrencia via planes de contingencia, controles
tratamiento. Requiere accién inmediata para| [planes demntmwdad_denegoclo
| [regresarlo como maximo al Nivel Alto. 3
Gestionable. Debe informarse inmediatamente a la
Genera un impacto negativo, a: Alta Gerencia para que tome las medidas neceﬁﬂas
nivel operativo y financiero,| |para su monitoreo y control permanént’e, ! ) 0s, reducir su impacto o probabilidad de|
fuerte sobre la Compaiiia, pero| |determinando responsables a nivel Dlrectlvo a ; tingencia y controles.
sin  poner en peligro la] [dicha labor. |
Alto continuidad del negocio. e ;
Gestionable. Debe informarse oport .
Comité de Riesgos para q:ue_. lle i
Genera un impacto moderado| |monitoreo periddico de dicho ries %
Medio sobre la Compafila, que no| |informes presentados b-or' -Ia- ; guros, reducir su impacto o probabilidad de
afecta de manera importante sy Operativo y los responsables de e ontingencia y controles.
situacién financiera u operativa.| [evaluar controles y planes de ntir -*
buscando mejorarlos.
No genera mayor i esﬂonable Debe formar
negativo sobre la operac 'cos preparados pq’:. |
Bajo finanzas de la Compafiia. = al Comlte de R Mantener bajo su impacto o probabilidad de ocurrencia via planes de|
s medlante contingencia y controles.
- a evitar qu ]
i
]
H
Su impacto  negativo Sl H
Muy Bajo insignificante. : | Agepta'rl'o H

4.6. Matrices de Riesgo Operativo.(lo_ﬁa‘\]i)

Vo proceso.

Los factores de riesgo operativo, eventos de pérdida, cluster controles, planes de
contingencia, riesgo inherente y riesgo residual, que se obtengan como resultado
de los procesos de identificacion y medicién de riesgos descritos en el presente
Manual, deberan registrarse y consolidarse en una Matriz de Rlesgo Operativo

(ORMA por sus siglas en inglés).

—d

A partir de dichas Matrices de Riesgo Operativo y del Registro de eventos de
riesgo operativo que se menciona mas adelante, el Comité de Riesgos debe
preparar un informe semestral a la Junta Directiva, donde manifieste su opinion
acerca del adecuado funcionamiento y suficiencia de los controles y planes de
contingencia establecidos para cada riesgo.
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El Comité de Riesgos podra proponer nuevos controles y planes de contingencia,
0 mejoras a los ya existentes, para evaluacion de la Junta Directiva.

Diligenciamiento de las Matrices de Riesgo Operativo:

Las Matrices de Riesgo-Operativo-deberan-contener por-o menos los siguientes
campos:

Cédigo Macroproceso a Evaluar

Caodigo del Proceso .

Caodigo del Subproceso

Caodigo Factor de Riesgo

Caodigo Categoria de Riesgo

Caodigo Subcategoria de Riesgo

Cadigo del evento de pérdida

Descripcion del evento de pérdida

Calificacion de la probabilidad del riesgo mherente
Calificacion del Impacto del riesgo inherente.
Valuacion del riesgo inherente :
Descripcion del cluster de control actual
Responsable del cluster de control actual
Calificacion del disefio del cluster de control'a
Calificacion de la efectividad del cluster de'¢

5
L
b
1
b

\

.H'

PR e,
.,

\

Esta informacién deb ' : : nci 0 de la Compafiia, para
los procesos en los g rticip > peric C|dad establecida por el Comité
de Riesgos, la cual dé oo mel u :

El Comité de RIeSQOS'
funcionario diligencie la
debe permitir la conso
de la informacion cuant

‘ .,E-‘Ir-_rhédio 0 sistema utilizado
agpartir de los valores promedio

4.7. Riesgo Legal

De acuerdo con la Norma Externa de la Superintendencia Financiera, es la
posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales.

El riesgo surge también como consecuencia de fallas en los controles y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacibn o ejecucion de contratos o
transacciones.

4.8. Riesgo Reputacional
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Segun la Circular Externa 049 de 2006 de la Superintendencia Financiera, el
riesgo reputacional se define como la posibilidad de pérdida en que incurre una
entidad por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto a
la institucion y sus practicas de negocios, que cause perdida de clientes,
disminucion de ingresos o0 procesos judiciales. ...

También se puede definir como el conjunto de percepciones que tienen sobre la
Compaiiia los diversos grupos de interés (Stakeholders) con los que se relaciona,
tanto a nivel interno' como externo. Esta reputacién es el resultado del
comportamiento desarrollado por la Compaiiia a lo largo del tiempo y describe su
capacidad para distribuir valor a los mencionados grupos. :

En su concepto mas amplio, el Grupo de Interés (Stakeholders) incluyen a
clientes, accionistas, empleados, directivos y al publico en ges a quienes
cualquier accion, hecho u operacion de la Compatiiia pi n efecto.

4.8.1. Metodologias para monitorear y cqht

Posicion reputaciona a Compafifa
Con el fin de analizar g

por parte de el Comité '.

a. Determinar el grade s Cic . _,_"'nt'e's' grupds de interés con
respecto a las difere actividad calizadas por la Companla

Para ello, deben utlhzarse herramlé"htas como encuestas y entrewstas grupales
a clientes, proveedores, medios de comunicacion, etc., las cuales deben ser
preparadas por el Comité de Riesgos y practicadas por el area respectiva que
tenga contacto con el Grupo de Interés (Clientes, accionistas, empleados,
directivos y publico en general) que sea objeto de la encuesta o entrevista.

Estas encuestas o entrevistas deben hacerse en forma perlodlca por lo menos
una vez al afio, de acuerdo con lo que determine la Junta Directiva .

Como resultado de las mismas, se pueden clasificar cada una de las
actividades evaluadas, tanto de acuerdo con el tipo de Grupo de Interés que
mMAas percepcion negativa mostro sobre dicha actividad (Medido como el
porcentaje de los miembros de cada una de las clases de Grupos de Interés
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gue mostraron una percepcion negativa acerca de la actividad analizada por
medio de la encuesta o0 entrevista), como de acuerdo con el orden de
percepcion negativa de las actividades (Actividades con mayor porcentaje de
Grupos de Interés que mostraron una_percepcion negativa acerca de la
actividad analizada por medio de la encuesta o entrevista)...

El Comité de Riesgos debe preparar un informe a la Junta Directiva con los
respectivos resultados, denominado Informe de Posicidon Reputacional de la
Compaiiia.

La Gerencia de Riesgos debe ademas clasificar en el anterior informe las
actividades de riesgo identificadas, de acuerdo con las siguientes cuatro

situaciones:

Situacion en la que la reputacion de la actividad"f e ehay |3 ealidad es
mala. PLAN DE ACCION. Se requiere urgentemefité omaime
de la Compafiia para ajustarse a  dicha #f€g

reputacional.

Situacién en la que la reputacion de lafac
mala. PLAN DE ACCION. Bajo estas ner en cuenta
que cualquier intdiii@por comunica 1bl 5rUpos de Interés algo
gue no se tiene, S S ' ' termina po'r afectar mas a la
Compaiiia, por |0 pe evitarse cualquier tipo def comunicacion y
publicidad al respec ey o ;

Situacién en la que la
buena. PLAN DE ACCION. S¢ chlar al maximo esta situacion,
comunicandola y p ‘atodos los grupos de interés.

Situacién en la que la reputacion de la actividad e s mala pero la realidad
es buena. PLAN DE ACCION. En este caso se requiere de una rapida y
fuerte labor de comunicacion para capitalizar esta buena realidad.

En cualquiera de los cuatro casos anteriores, las medidas, incluyendo los
planes de comunicacién y publicidad respectivos, deben ser propuestos por las
areas de la Compafia-que tienen-a su-cargo-la respectiva actividad en conjunto
con el Comité de Riesgos, para aprobacion por parte la Junta Directiva.

El Comité de Riesgos, podra ordenar a las diferentes areas, la implementacion
y desarrollo de planes de accion especificos, con el fin de reducir o minimizar
la exposicion de la Compafiia al riesgo reputacional.
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4.9. Reporte de eventos de pérdida

Cada evento de pérdida-individual-ocurrido-en-la-Compafiia; debe ser reportado a
el Comité de Riesgos independientemente de los seguros que se tengan
contratados. Para ello, el Comité de Riesgos debe preparar un madelo de reporte
donde se solicite a la persona que identificé la ocurrencia del evento, el diligenciar
la informacion requerida segun el Registro de eventos de rlesgo operativo que se
menciona mas adelante.

El Comité de Riesgos, como administrador del Registro de'evénto‘s de riesgo
operativo, debe asegurarse de que dicha |nformaC|on actuallce |nmed|atamente el
Registro.

W

Aquellas pérdidas con un valor individual may' & QREs de pesos
($10.000.000), deberan ser informadas ad|C|o : Directiva, por
intermedio de el Comité de Riesgos. Este umk er revisado y
modificado por el Comité de Riesgos.

Aquellas pérdidas en las cuales no se puéds
momento de su ocurge C|a y de la cua

amente, en el
superando el

establecidos previam'

: Operativo. La cantidad
concreta de pérdida en

leportada ‘cuanto antes, asi
~ importantes en el valor
inicialmente estimado.' e :

En caso de aquellos 5 e en'm'entar luego restituciones de

Rlesgos y a la Junta Dlrectlva de acuerdo con los limites antes senalados

4.10. Niveles de aceptacion del riesgo operativo

Los niveles de aceptacidn del riesgo operativo hacen referencia a la politica que la
Compaiiia adopte, basada en la cuantia de pérdida por la ocurrencia de un evento
de pérdida y luego de implementados los. controles necesarios para mitigarla,
acerca de si esta dispuesta a tolerar dicho cuantia o si prefiere trasladar el riesgo
via seguros.

Estos niveles de aceptacion deben ser propuestos por el Comité de Riesgos,

quien hace la respectiva validacion antes de presentarlos a la Junta Directiva
para su aprobacion.
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La Junta Directiva decidira si transfiere, acepta o evita un riesgo, en los casos en
gue esto sea posible.

En el caso de optar por la contratacién de un seguro, deben administrarse también
los eventos de riesgo operatlvo asociados con dIChO seguro

c e E—— ——— ¢ e —— ———— —

4.11. Registro de eventos de riesgo operativo

El Comlte de Riesgos es el responsable de elaborar y mantener actuallzado un

Compaiiia, bien sea que

« Generan pérdidas y afectan el estado deffs

« Generan pérdidas y no afectan el est

* No generan perdldas y por lo tanto ,
Compaiiia. 2

ompania.
sultados de la

L O -
.,

\

En estos Gltimos dos wla medicion ser: racter cualitativo.
Este Registro debe {e e__lag:ién contable que se
menciona mas adelant' e |

Cada area debera prove omité , 'ihfo'rmacié'n respectiva para
diligenciar este Regis ‘. de eve _ tivo, de manera que el mismo

Este registro debera dlhgenC|arse con, por lo fnenos, la siguiente informacion:
I.  Referencia

Cadigo interno, creado por el Comité de Riesgos, que relacione el evento en forma
secuencial. Este cddigo. estara..conformado. por. el subnumeral del respectivo
evento, de acuerdo con lo establecido-en-el-numeral-4.5.-del presente Manual,
seguido por la fecha de inicio del evento (Formato: Afio,Mes,Dia,Hora) y
finalizando con un numero de cinco digitos, desde 00001 hasta 99999, que
representa la secuencia de ocurrencia de dicho evento en particular.

Il.  Fecha de inicio del evento
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Fecha en que se inicia el evento. Formato: Dia, mes, afio, hora.
lll.  Fecha de finalizacién del evento

Fecha en que finaliza el evento. Formato: Dia, mes, afio, hora.

[ ———— e g e e i

IV. Fecha del descubr[mlento

Fecha en que se descubre el evento. Formato: Dia, mes, afio, hora.

V. Fecha de contabilizacion

: Dia,

mes, afio, hora.
VI. Divisa !
Moneda extranjera en la que se materializa

VII. Cuantia

Monto de dinero recupe_radcf por el cubrimiento a través de un seguro.

X. Clase de evento = |
Clase de evento, segun la clasificacion adoptada en numeral 4 5., sin tener en

cuenta subclasificaciones.
l

XI.  Producto/Servicio afectado i
Nombre del producto o servicio afectado.
XIl. Cuentas PUC afectadas

Cuentas del Plan Unico de Cuentas (PUC) afectadas.
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Xlll. Proceso
Nombre del proceso afectado.

XIV. Tipo de pérdida

R PR . S A T L M S T

Tipo de pérdida, de acuerdo con la siguiente clasificacion:

a) Generan pérdidas y afectan el estado de resultados de la Compaiiia.

b) Generan pérdidas y no afectan el estado de resultados de la Compafiia.

c) No generan pérdidas y por lo tanto no afectan el estado de resultados de la
Compaiiia. ' A

XV. Descripcion del evento

Descripcion detallada del evento:

aa ¥ .'.
4

- Canal de servicio o atenC|on al cliente (Cuah
- Zona geogréafica

.
N —— -

XVI. Lineas operativas

ia Financiera

El Comité de Riesgos deberé estar' atento a proponer los controles necesarios
para aminorar la frecuencia de ocurrencia de aquellos riesgos que presenten la
mayor cuantia historica de siniestros, tomando una serie historica de por lo menos
tres afos o la que exista en el Registro de eventos en ese momento, si es menor.

La Junta Directiva deberd aprobar los controles que considere necesarios, a

partir de los propuestos por el Comité de Riesgos y gestionar obtencion de los
recursos necesarios para implementar dichos controles.

4.11.1. Metodologia y procedimiento para implementa  ry mantener el
Registro de eventos de Riesgo Operativo
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METODOLOGIA:

La metodologia establecida consiste en la participacion activa de todos los
funcionarios de la organizacion, desde sus respectivos cargos, en la identificacion
y reporte de los eventos de pérdida gue ocurran en 10S procesos a su cargo, para
gue el Comité de Riesges se-encargue-de-consolidarlos-en un-sistema que permita
construir una base de datos histérica, que se pueda consultar y permita su
agrupacion por diferentes criterios, con el fin de evaluar en cualquier momento el
comportamiento histdrico de los eventos de pérdida ocurridos en la Compafiia.

PROCEDIMIENTO:
Paso 1: Cada funcionario debe conocer los posibles eVéntbs de pérdida

identificados en la Matriz de Riesgo de la Compaifiia y debe haber SIdO capacitado
en el tema de que es rlesgo operativo y cuales son. Ios factoue clases de

En cada area, debe estar disponible tanto la :. ofifii berativo y de
cada factor y clase de evento de perdlda cor identificados

Paso2: Cuando algun funcionario obse _ N C D ocurrida en
desarrollo de las ac 13 n arr : procesos en los
cudles el participa, y , itacion previamente recibida,
gue estas situaciones : gene an generado una pérdida para

la Compaiifa, en el m npo po‘sibﬁléﬁébe proceer a diligenciar el formato
anexo a este Manual, € forma fisica como en hoja
electronica. En el primg 5 usados por cada area. En
el segundo caso, en la'c nité de Riesgos. En ambos
casos, el formato cuenta i '

En cualquier caso, el dlhg}Encﬁamlen 0 de formato debera reallzarse a mas tardar,
dentro de las veinticuatro horas siguientes al momento en que el funcionario se ha
dado cuenta de la ocurrencia del hecho o situacion. En caso contrario, se tomara
como falta grave el no informar a tiempo de lo anterior.

Paso 3: Una vez diligenciado el formato, el mismo debe ser enviado a el Comité
de Riesgos fisicamente o por correo electrénico para que la misma proceda a

Operativo. Copia del formato debera ser entregada a la Auditorfa Interna.

Paso 4: EIl funcionario del Comité de Riesgos, encargado de dicha actividad,
procederd a incluir la informacion suministrada por cada funcionario, dentro de la
base de datos creada para tal fin.
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Paso 5: La Auditoria interna deberd incluir dentro de sus programas de revision
periddica, pruebas de verificacion para confirmar que todos los eventos
identificados por los diferentes funcionarios de la Compafiia han sido incluidos
dentro de la base de datos.

Paso 6: Por lo menos-con—una-periodicidad-mensual, el~Comité de Riesgos
generara un back up de la informacion contenida en la base de datos, de acuerdo
con las condiciones minimas para estos procesos, establecidos dentro de la
entidad.

Paso 7: Mensualmente, el Comité de Riesgos generara un infarme en donde se
clasifiquen los eventos de pérdida identificados, de acuerdo con el éarea, factor de
riesgo, clase de evento de pérdida y cualquier otro criterio que el Comité de
Riesgos considere importante. Dicho informe sera presentado en el Comité de
Riesgos.

8n elementos como alertas

El monitoreo y controlid .
controles y procesos para

tempranas, desarrollo
administrar la continuidag

do operatlvo
C adores _de

A continuacion se desc

4.12.1. Alertas tempranas

El Modelo de Alertas Tempranas que debe utilizar el Comité de Riesgos consiste
en lo siguiente:

a. En primer lugar, el Comité de-Riesgos.-debe consolidar-trimestralmente el valor
del conjunto de eventos de pérdida detodala-Compafiia, mediante la suma del
Rating de Riesgo Inherente de todos los eventos de pérdida contemplados en
la Matriz de Riesgo Operativo.

Este resultado se debe comparar con el patrimonio de la Compafia. En la

medida en que el mismo aumente de un periodo a otro en forma tal que su
participacion dentro del patrimonio aumente en mas de un determinado
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porcentaje, el cual sera establecido por el Comité de Riesgos, se configurara
una alerta temprana que debe ser informada a la Junta Directiva, para su
analisis y determinar las estrategias a seguir con el fin de controlar el riesgo
operativo.

b. A partir de la actualizacion-periédica-de las-Matrices de"Riesgo Operativo
(ORM), el Comité de Riesgos debe elaborar un informe donde se observe la
evolucion histérica, para cada evento de pérdida, de los siguientes aspectos:

- Impacto del riesgo inherente

- Frecuencia del riesgo inherente
- Disefio del cluster de control

- Efectividad del cluster de control

ontroles o
ser objeto

Aquellas tendenuas que muestren un deterloro S|gn|ficat|vo e "'

Se considera significativo, un comporta Mde pérdida en
particular, cuya impacto y/o frecuencia i epor encima del

promedio mas una desviacion estandar cor ‘alva 2| conjunto de

ivo, se deben ordenar los
DOr cuantia, de manera que
‘de estos dos elementos
(Resultado de mul d en la presentacion de los
planes de accion _-_ : ) las diferentes areas de la
Compaiiia propon ' 1 Dire f C|endo aIu3|on a este hecho.

c. A partir del Regist
eventos de pérdida
aquellos que teng

4.12.2 Indicadores de Gestiéh

Estos indicadores, que deben ser calculados e informados por el Comité de
Riesgos a la Junta Directiva, corresponden a formulas que reflejen si el control de
riesgos y los planes de contlngenC|a son adecuados o no.

Dicho de otra forma, son valores 0 formulas matematicas que reflejen la evolucion
de un evento de riesgo; es decir, de una situacién que de presentarse, generaria
pérdidas para la Compafiia.

El indicador debe evolucionar de forma tal que la exposicion al riesgo se reduzca.

Por ejemplo, un indicador puede ser el valor o numero de cheques extraviados de
la tesoreria en un afio. En la medida en que este valor del nimero de cheques se
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reduzca a través del tiempo, menos expuesta esta a la Compafia a pérdidas por
esta razdén y significa que los controles establecidos para evitar que se pierdan
cheques y los planes de contingencia implementados para el caso de que un
cheque se extravie, funcionan adecuadamente.

Si un indicador de gestion refleja un comportamiento negativo, esto significa que el
Comité de Riesgos debe-estudiar-nuevos-controles o planes decontingencia para
el respectivo proceso. '

Entre otros ejemplos de indicadores, se mencionan los siguientes:

- Frecuencia de ocurrencia de eventos de pérdida por proceso. En la medida en
gue el valor de este indicador se reduzca, significa una mejorr.gestic’m.

- Impacto de los eventos de pérdida que han ocurrldo por proceso En la medida

Es importante que
evaluacion del dese
respecta a los proce_s

El Comité de Riesgos s€
incluir en el sistema de

4.12.3. Controles

Ademas de la labor que el Comité de Riesgos tiene, de proponer nuevos controles
para los eventos de pérdida identificados en la Matriz de Riesgo Operativo,
buscando mejorar la calificacion de su disefio y de su efectividad, el Comité de
Riesgos debe evaluar la consistencia de los controles con respecto al evento de
pérdida que buscan mitigar.

Para ello, debe evaluarse-que-el-control-tenga una-magnitud-acorde con el riesgo
inherente. De manera que aquellos riesgos-inherentes de mayor impacto y
frecuencia de ocurrencia, deben tener cluster de control mas completos.

Asi mismo, pueden identificarse controles que son demasiado grandes, en
términos de complejidad en su aplicacion y costo, vinculados a riesgos inherentes
de impacto y frecuencia muy bajos. En este caso, se debe revisar la posibilidad
de ajustar dichos controles.
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El Comité de Riesgos, deber4d ademas revisar ocasionalmente los controles,
mediante trabajo de campo donde se observe al funcionario encargado del control
y la forma como lo aplica, para conceptuar si el control es insuficiente, si es
necesario reforzarlo 0 si es necesario establecer otro control. Esta evaluacion
debe estar debidamente-soportada-para-entregar-un-informe-al respecto a la Junta
Directiva.

En caso de que en el informe del Comité de Riesgos se exprese la urgencia de
colocar algun control en particular en forma inmediata, el area involucrada debe
proceder a suministrar los recursos para hacerlo, con el fin de no esperar hasta la
reunion de la Junta Directiva. . :

también para la real
activos, pasivos y contret

4.12.5. Procesos para Stral ] didle "'I"negiocio

En cumplimiento de la : terna | Companla tenlendo en cuenta
su estructura, tamafo, objeto social y,actlwdades de apoyo, ha desarrollado un
sistema de administracién de la Continuidad del Negocio (BCM por sus siglas en
inglés) el cual incluye los procesos de definir, implementar, probar y mantener
dicho sistema en aspectos como: prevencion y atenciébn de emergencias,
administracion de la crisis, planes de contingencia y capacidad de retorno a la
operacion normal.

Los planes de continuidad del negocio deben cumplir, como minimo, con los
siguientes requisitos:

a. Haber superado las pruebas necesarias para confirmar su eficacia y
eficiencia.

b. Ser conocidos por todos los interesados.
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c. Cubrir por lo menos los siguientes aspectos: identificacion de eventos que
pueden afectar la operacién, actividades a realizar cuando se presentan
fallas, alternativas de operacién y regreso a la actividad normal.

4.11.6. Gobierno Corporative-

La Compafia debe contar con un Manual de Gobierno Corporativo, en donde se
establezcan claramente las politicas en las relaciones con los diferentes grupos de
interés.

Este Manual debe ser aprobado por la Junta Directiva de la Compaiiia.

4.12.7. Cultura de riesgos

g

Dentro de los planes de capacitacion pe_ri(_')_di"(_:_i')- 0DTE j"\ de riesgos
operativos para todos los funcionarios de la G gliplados en el
Manual de Administracion del Riesgo Operativg bor que cada

L

Los indicadores de gestit as fihcionarios de la Compaiia,

' ' : a gestion en la identificacion
s deben medir ademas, por
'los eventos de pérdida por

y control de riesgos re
proceso, la evolucion
proceso y la evolucion
efectividad. ;

Estos indicadores deben ser elaborados por el Comité de Riesgos y presentados a
la Junta Directiva, para su aprobacion e implementacion. -

4.12.8. Coordinacion de comunicaciones

La comunicacion formal es la base para el correcto flujo.de la informacion que se
quiere hacer llegar a los diferentes Grupos de Interés, tanto internos como
externos.

Por ello, toda informacion que se quiera transmitir debe hacerse a través de los

canales establecidos para tal fin, de manera que no se considere valida ninguna
otra informacién canalizada a través de otros medios.
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Esto implica desestimular los canales no formales de comunicacion, mediante el
desarrollo de canales formales que tengan definidos claramente aspectos como
responsables, forma de acceso a los mismos y periodicidad.

4.12.9. Canales de modificaciones—de-condiciones ¢ laros entre la
Compafiia y sus empleados y/o Clientes

Tanto los funcionarios de la Compafila como sus clientes deben conocer
claramente el procedimiento por medio del cual se realizan cambios o
modificaciones a las condiciones inicialmente pactadas entre ellos y la Compaiiia,
como por ejemplo: promociones laborales o llamados de atencion, en el caso de
empleados, o cambio de planes o incremento en el costo de Ios mismos, en el
caso de los clientes. :

Para ello, se deben tener politicas y procedimienio ablecidos al
respecto, y ser comunicados mediante los canales

4.12.10. Planes de Contingencia

Los planes de conti ( pUtacional, deben

a. Responsabllldades
hsabilidad es del Comité de
Riesgos no pueda tom d de reunir a dicho Comité,
aquellas decisiones gt C : a*General revistan el caracter de
urgentes, podran ser- por: ' embros de la Junta Directiva,

En caso de que algunal

El Comité de Riesgos debera enviar un memorando escrito del Comité de
Auditoria, donde se informe los elementos que tuvo en cuenta para considerar el
caracter de Urgencia de la decision y la decision tomada. :

b. Responsabilidades del Comité de Riesgos:

La persona encargada de tomar._decisiones.a cargo del. Comlte de Riesgos, en
ausencia de la Gerente General, sera el funcionario que formalmente quede
encargado de la Gerencia, quien debe conocer el funcionamiento de los modelos
de administracion de riesgos, de acuerdo con lo establecido en el siguiente
parrafo.

Los modelos de analisis, medicion, seguimiento y control a los diferentes riesgos
deben estar debidamente documentados. La Gerencia General y por lo menos
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dos funcionarios del area deben conocer su forma de funcionamiento, para lo cual
se deben programar capacitaciones periddicas de actualizacion en los mismos.

En caso de ausencia de un funcionario, las labores a su cargo deberan ser
desarrolladas por el funcionario alterno que conozca los modelos 0 por el Gerente
de Riesgos. grr——— e A A e

c. Aspectos no contemplados en el presente Manual:

Cualquier situacion no esperada y no contemplada en el preserite manual o en el
Manual de Riesgo Operativo, debe ser objeto de un Plan de Contingencia
preparado por el Comlte de Riesgos y aprobado por La Junta Dlrectlva

4.12.11. Reportes inte;rnos y externos

Yfegistros que
evidencien la operacion efectiva del SARO, teristicas de
integridad, oportunidad, confiabilidad y dis ARtormacion  alli
contenida. e ‘

\ . 4
Los reportes periédicos gque se deben elabo “\_H_-_J.Wm-*
Tipo de reporte: 5
Nombre del Reporte : Perfil de .|esgo Re3|dual :
Contenido: 5 onsohdaa'o del riesgg _sl_dua| de la Compaiiia
Responsable: ' Ries ’4 ,
Usuario: |
Periodicidad: el ! SR :
Oportunidad: el 1 1! el'Siguiente semestre
Tipo de reporte: _ Interno . -
Nombre del Reporte: Informe de Gestién del Representante: Legal
Contenido: - Debe incluir una indicacion sobre la gestion adelantada
~en materia de administracién del riesgo operativo.
Responsable: Representante Legal
Usuario: . Asamblea de Accionistas
Periodicidad: Al cierre de cada ejercicio contable
Oportunidad: El plazo establecido para realizar la- Asamblea de
Accionistas
Tipo de reporte: Interno
Nombre del Reporte: Informe de Alertas Tempranas
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Contenido:

Responsable:
Usuario:
Periodicidad:
Oportunidad:

Tipo de reporte:

Nombre del Reporte:

Contenido:

Responsable:
Usuario:
Periodicidad:
Oportunidad:

Tipo de reporte:

Nombre del Reporte:

en general
Contenido:

Responsable:
Usuario:
Periodicidad:
Oportunidad:

periodicidad por lo menos sémestral e

Indicadores que reflejen un aumento inusual en el nivel
de riesgo de algun evento de pérdida.

Comité de Riesgos

Junta Directiva

Semestral

~ Primeros 15-dias del siguiente semestre

Interno
Matrices de Riesgo Operativo

Resumen consolidado del riesgo mherente _cluster de
control y riesgo residual. A :
Comité de Riesgos 5
Junta Directiva
Semestral

Externo :

Informe de Ges’ti"' ara el publico
 riesgo de las
fin de que el

5. PLATAFORMA TECNOLOGICA

El Comité de Riesgos debe evaluar periédicamente la tecnologia y los sistemas
utilizados para garantizar el adecuado_funcionamiento.del SARO, con el fin de
verificar si se ajustan a las actividades y tamafio de la Compaiiia.

Un informe al respecto debe ser presentado a la Junta Directiva, con una
periodicidad por lo menos anual.
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6. REVELACION CONTABLE

De acuerdo con lo establecido en la Circular Externa 049/06 de la
Superintendencia Financiera, los eventos de riesgo operativo, cuando no afecten
el estado de resultados deben ser revelados en cuentas de orden, de acuerdo con
la metodologia para su euantificacion-establecida por cada entidad.

Cuando dichas pérdidas afecten el estado de resultados, se registraran en la
cuenta del gasto determinada por la Superintendencia Financiera en el Plan Unico
de Cuentas, para que dicho acontecimiento quede registrado en el periodo en el
gue se materializé la pérdida.

Ademads, en las notas a los Estados Financieros de la Compafiia, ée sefialaran las
causas que originaron los eventos de riesgo operatlvo revelados en cuentas de
orden o registradas en eI estado de resultados.

7. CAPACITACION Y DIVULGACION

El Comité de Riesgos tendra a su cargo e coordinacion

del Plan Anual de capacitacion en e} las éareas y
funcionarios de la Companla :

Los programas de : los nuevos
funcionarios vinculadeskaslaMeompariia, durants Su primer mes Iuego de haber
ingresado a la Comp & 0 a erceros de los cuales se tenga una
relacion juridica de pre @ servicios difergniesag@iquella gue se origina en un

'a el caso de estos terceros,

contrato de trabajo, comc .
frma del contrato u orden de

la capacitacion debera
servicios y como requisit

El Comité de Riesgos sera responsable de la revision y actualizacion trimestral de
dichos programas de capacitacién. Adicionalmente, debera desarrollar y aplicar
las evaluaciones que se practicaran a los participantes en dichos programas, tanto
en el momento inmediatamente posterior a la capacitacion como posteriormente,
por lo menos una vez al afio a todos los funcionarios y terceros.

El Comité de Riesgos debe contar con los mecanismos de evaluacion de los

alcance de los ObjetIVOS propuestos.
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8. Anexos

e e S E— L — - ——

Anexo 1
DEFINICION DE TERMINOS

Back Testing: Pruebas efectuadas para verificar el adecuado funcionamiento de
un modelo o para validar sus resultados. '

Cluster de Control: Suma de controles y la cla5|f|caC|on a la que pertenecen

-‘.v‘_'- 7
"y

Evento: Incidente o S|tuaC|on que ocurre e ' durante un

intervalo de tiempo determinado.

as por riesgo

A"»h'vn..."--‘! -

Eventos de pérdida: Son aguellos mcm"
operativo a las entidades. $

"

Facilitador: Persona DO Cil ' “ul proceso o de una labor,
ayuda a orientar y ackear udas In" grupo de trabajo, en donde se
desarrollan actividadesy gadas c

Factores de riesgo: s ffuentes_gefil .de eventos en las que se
originan las pérdidas pc peratiy |
humano, los procesos, c_:tura y Ios acontecimientos
externos. : S :

Factores de riesgo externos: Son eventos asouados ala fuerza de la naturaleza
u ocasionados por terceros, que escapan en cuanto a su causa y origen al control
de la Compaiiia.

GAP: Brecha. En los términos del presente Manual, situacion en la cual un evento
de pérdida permanece sin clasificarse en ninguna de las categorias de riesgo
existentes. R i A A ALY P R AR R

Gobierno Corporativo : Cdédigos de Buen Gobierno Corporativo que deben
ajustarse a la actividad comercial de cada sociedad y arrojar como resultado un
marco autorregulatorio que garantice a los clientes, accionistas y otros aportantes
de recursos, transparencia, objetividad y competitividad.

IT: Informacion y Tecnologia. Area especializada dentro de las empresas para
desarrollar actividades relacionadas con este tema.
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indices multifactoriales:  indices que incluyen la evaluacion de varios factores
para poder analizar una variable.

Manual de Riesgo Operativo: Es el documento contentivo de todas las politicas,
objetivos, estructura organizacional,-estrategias; losprocesos;y procedimientos
aplicables en el desarrollo, implementacion y seguimiento del SARO.

Matrices de Riesgo: Bases de datos que contienen toda la informacién necesaria
para identificar una clase de riesgo en particular, incluyendo sus caracteristicas,
los controles y planes de contingencia establecidos, y los responsables de los
mismos. Estas Matrices también contiene una calificacion 0. ratlng para cada
riesgo o evento de pérdida.

Outosurcing:  Servicio relacionado con achwdades\adm strat' as
de la que la misma subcontrata con terceros en Iugar de |

Pérdidas: Cuantificacion econémica de Ia oc ip
operativo, asi como los gastos derivados de su

Perfil de Riesgo: Resultado consolldado [ gos a los que
se ve expuesta una entldad e

Plan de continuidad ¢ gocio: to do acciones que describen
los procedimientos, S y
continuar la operacion i€

Plan de contingencia: de acgiefi f@BLrsos para responder a las
fallas e interrupciones S

Proceso: Conjunto int 3 aetivVidades para la transformacion de

elementos de entrada en prt ;0 servicios, para satisfacer una necesidad,
tanto interna como externa. - |

Rating: Clasificacion

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo legal: Es la p05|b|I|dad de. perdlda en que incurre. una entidad al ser
sancionada u obligada a indemnizar dafios como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales. El riesgo legal surge también
como consecuencia de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucion de contratos o transacciones.
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Riesgo reputacional: Es la posibilidad de pérdida en que incurre la Compaiiia por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
institucion y sus practicas de negocios, que cause pérdida de clientes, disminucion
de ingresos o procesos jud|C|aIes

Riesgo residual: Nivel resuﬁante*dei-nesgo ‘después de aplicar Ios controles.
Impacto: Impacto de un evento en términos econémicos 0 monetarios.

Sistema de Administracion de Riesgo Operativo (SARO ). Conjunto de
elementos tales como politicas, procedimientos, documentacion, estructura
organizacional, registro de eventos de riesgo operativo, 6rganos de control,
plataforma tecnoldgica, divulgacion de informaciéon y capamtamo""—imedlante los
cuales las entidades V|g|Iadas identifican, miden, controla" nonitorean el riesgo
operativo.

Sobreposicion:  En los términos del presente N I, situacior la cual un

evento de pérdida se clasifica en mas de una ] alitiempo, lo que
da lugar a su doble conteo. '

Solvencia: Es el respaldo marginal que « s de seguros,
para hacer frente a pOSIbIes situaciones I nicamente no
previstas y que se gdetermin ' ~ parame ablecidos por la
Superintendencia. a :

Comité de Rlesgos : %o carg ), de gnada po el Repre.sentante Legal de
la Compaiia, la cuaf de : : :_._archa y seguimiento del
SARO. e S

Wl

e ® R R R - ———— o e et e e ]

48



